www.giropay.de Datenschutzerklarung

Die nachfolgenden Datenschutzinformationen gelten fiir die Nutzung der Webseite
www.giropay.de sowie fiir die Serviceleistungen, die die paydirekt GmbH auf dieser
Webseite anbietet und bei denen personenbezogene Daten erhoben werden sowie die iiber den
paydirekt-Checkout initiierten Zahlungen ohne Registrierung (giropay-Zahlungen). Fiir die
iiber giropay initiierten Uberweisungen gelten die Datenschutzinformationen und
Onlinebanking-Bedingungen des jeweiligen kontofiihrenden Instituts, welche jederzeit auf
den entsprechenden Internetseiten einsehbar sind.

1. Name und Anschrift des Verantwortlichen

Verantwortlicher im Sinne der Datenschutz-Grundverordnung (DSGVO) ist die:
paydirekt GmbH

Stephanstral3e 14-16

60313 Frankfurt am Main

E-Mail-Adresse: service@paydirekt.de

Telefonnummer: 069 2475 382 2001.

Sie erreichen den Datenschutzbeauftragten der paydirekt GmbH unter:
paydirekt GmbH

Datenschutzbeauftragter

Stephanstraf3e 14-16

60313 Frankfurt am Main

E-Mail-Adresse: datenschutz@paydirekt.de

2. Umfang und Zwecke der Datenverarbeitung

2.1 Nutzung der Website und der dort angebotenen Services

Die paydirekt GmbH erhebt und verwendet personenbezogene Daten der Nutzer, soweit dies
zur Bereitstellung einer funktionsfahigen Website sowie der Inhalte und Service-Leistungen
erforderlich ist, die die paydirekt GmbH auf der Webseite www.giropay.de anbietet.
Einzelheiten zum jeweiligen Verarbeitungszweck sind in den Abschnitten [4, 5, 6]
beschrieben.

Die Erhebung und weitere Verarbeitung personenbezogener Daten der Nutzer erfolgt
regelmifBig nur nach Einwilligung des Nutzers. Eine Verarbeitung ohne die Einwilligung des
Nutzers erfolgt nur in Ausnahmeféllen und wenn die Verarbeitung der Daten durch
gesetzliche Vorschriften gestattet ist.

2.2 Initiierung von giropay-Zahlungen aus dem paydirekt-Checkout
Bei giropay-Zahlungen, die iiber den paydirekt-Checkout initiiert werden, verarbeitet die
paydirekt GmbH bestimmte Transaktionsdaten, um die Zahlungsdaten innerhalb des giropay-

Verfahrens an das jeweilige kontofiihrende Institut weiterleiten zu konnen und die
Riickabwicklung von Zahlungen zu ermdglichen (s. Abschnitt 6.2).

3. Datenloschung und Speicherdauer
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Die personenbezogenen Daten der Nutzer werden geldscht oder gesperrt, sobald der Zweck
der Speicherung entfillt. Eine Speicherung kann dariiber hinaus dann erfolgen, wenn dies
durch Gesetze oder sonstigen Vorschriften, denen die paydirekt GmbH unterliegt, vorgesehen
ist. Die kdnnen insbesondere sein:

o Erfiillung handels- und steuerrechtlicher Aufbewahrungspflichten: Zu nennen sind das
Handelsgesetzbuch (HGB), die Abgabenordnung (AO), das Kreditwesengesetz
(KWG) und das Geldwéschegesetz (GwG). Die dort vorgegebenen Fristen zur
Aufbewahrung bzw. Dokumentation betragen zwei bis zehn Jahre.

o Erhaltung von Beweismitteln im Rahmen der gesetzlichen Verjdhrungsvorschriften.
Nach den §§ 195ff. des Biirgerlichen Gesetzbuches (BGB) konnen diese
Verjdhrungsfristen bis zu 30 Jahre betragen, wobei die regelméBige Verjahrungsfrist
drei Jahre betrégt.

4. Nutzung der Webseite

4.1 www.giropay.de

Im Rahmen der Nutzung der Webseite www.giropay.de wird bei einer giropay-Zahlung die
Moglichkeit der Datenspeicherung im Web Storage des Nutzers zur Vereinfachung bei der
Bankenauswahl genutzt. Diese Speicherung dient dazu, dem Nutzer beim erneuten Aufruf des
Formulars das Ausfiillen zu vereinfachen sowie die Nutzerfreundlichkeit und den Service zu
verbessern. Die im Web Storage hierfiir gespeicherten Daten sind nur dem Nutzer (iiber
seinen Browser) und der paydirekt GmbH zugénglich. Dritte und andere Websites konnen die
Daten nicht auslesen.

Wenn Nutzer eine Datenspeicherung im Web Storage nicht wiinschen, konnen sie entweder
ihre Einwilligung verweigern oder alternativ - im Nachgang — die Daten wie unten
beschrieben in ihrem Browser 16schen.

In folgenden Situationen wird Web Storage von uns verwendet:

Funktionsweise, Zweck und
Kategorie Name Provider Umfang der Lebensdauer Typ
Datenverarbeitung

Soweit der Nutzer eine
Vertragsbank auswihlt, werden
im Web Storage fiir das vom
Nutzer auf der giropay-

Bankenauswahlseite Bis zur
Web Storage ausgewdhlte Kreditinstitut Loschung des
Bankenauswahl giropay giropay.de dessen BIC (Bank Identifier Browser Cache HTTPS
Vertragsbanken Code), Bankleitzahl und Name durch den

gespeichert, um den Nutzer bei Nutzer
weiteren giropay-Zahlungen

direkt zu seiner Hausbank zu

leiten. Es werden keine
weitergehenden Daten, wie



Kontonummer oder Login-
Daten gespeichert.

Soweit der Nutzer eine
Nichtvertragsbank auswiéhlt,
werden im Web Storage die auf

der giropay-
Bankenauswahlseite Bis zur
Web Storage eingegebene IBAN, der BIC Loschung des

. . (Bank Identifier Code), die
Kto.- giropay giropay.de Bankleitzahl und der Name Browser Cache HTTPS

Verbindung seiner Bank gespeichert, um durch den
Nutzer

den Nutzer bei weiteren
giropay-Zahlungen direkt
weiterzuleiten. Es werden keine
weitergehenden Daten, wie
Login-Daten gespeichert.

Die paydirekt GmbH speichert die vorstehend beschriebenen Datenarten nur dann im Web
Storage, wenn der Nutzer dazu seine Einwilligung erklért. Diese Einwilligung stellt dann die
Rechtsgrundlage fiir die Speicherung dar (Art. 6 Abs. 1 lit. a DSGVO). Der Nutzer kann diese
Einwilligung jederzeit mit Wirkung fiir die Zukunft widerrufen. Dazu kann er den Cache
seines Browsers l6schen (eine Anleitung dazu ist hier enthalten).

Die Bereitstellung der im Web Storage gespeicherten personenbezogenen Daten ist weder
gesetzlich noch vertraglich vorgeschrieben. Ohne die Speicherung im Web Storage konnen
die Daten aber nicht fiir den ndchsten Aufruf der Bankenauswahlseite abgerufen werden. Der
Nutzer muss das Formular also jeweils neu ausfiillen.

Die wihrend im Web Storage gespeicherten Daten werden nur bei einem erneuten Aufruf der
Bankenauswahlseite durch uns erneut verarbeitet. Sie werden geloscht, wenn der Nutzer wie
vorstehend beschrieben den Cache 16scht.

4.2 www.paydirekt.de

Bei der Initiierung von giropay-Zahlungen aus dem paydirekt-Checkout wird die Webseite
www.paydirekt.de fiir die Weiterleitung der Nutzer zur Durchfiihrung einer giropay-Zahlung
genutzt. Bei der Nutzung dieser Webseite werden sogenannte Cookies eingesetzt. Cookies
sind kleine Textdateien, die auf dem Endgerit des Nutzers abgelegt werden und die der
Browser speichert. Sie dienen dazu, unsere Angebote nutzerfreundlich und sicher zu machen.
Passworter werden nicht in Cookies hinterlegt. Die meisten der von uns verwendeten Cookies
sind sogenannte ,,Session-Cookies*. Diese werden nach Ende des Besuchs und der
Abmeldung von paydirekt.de automatisch zuriickgesetzt. Wenn der Browser geschlossen
wird, bleibt das Cookie fiir eine bestimmte Zeit gespeichert. Anschlieend wird es
iiberschrieben oder vom Endgerét geloscht. Unsere Cookies richten am Browser keinen
Schaden an und enthalten keine Viren.

Manche der von uns eingesetzten Cookies sind Webtrekk-Cookies der Webtrekk GmbH.
Diese Cookies werden durch den Einsatz eines Webanalyse-Tools gesetzt. Durch dieses Tool
erheben wir in anonymisierter Form Daten beziiglich der Nutzung unserer Webseite und
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Angebote. Diese Daten sind z.B. die Herkunftsdomain, die Anzahl der Seitenabrufe und die
Lénge des Aufenthalts. Sie werden nicht an Dritte weitergegeben. Wir nutzen sie aus rein
statistischen- und Marktforschungszwecken.

Die folgende Ubersicht enthilt Detailinformationen zu den von uns genutzten Cookies:

SelectedpaymentCookie

Mit Hilfe dieses Cookies konnen wir feststellen, ob ein Nutzer seinen bevorzugten Zahlweg
oder seine Bank gespeichert hat. Die Speicherdauer betrdgt 12 Monate.

guestPaymentInfo

Mit Hilfe dieses Cookies konnen wir sicherstellen, dass Informationsdialoge pro Nutzer nur
einmalig angezeigt werden. Die Speicherdauer betrégt 12 Monate.

paydirektSession

Dieses Cookie ist ein ,,Session-Cookie®. Es dient dazu zu erkennen, ob eine Sitzung (Session)
gestartet wurde. Die Speicherdauer betrigt bis zum Ende der Browser-Sitzung.

paydirektCookieAllowed / paydirektCookieAllowedPWS

Dieses Cookie dient dazu zu erkennen, ob unseren Cookies zugestimmt wurde. Die
Speicherdauer betridgt 6 Monate.

userlane-user

Beinhaltet eine Identifikationsnummer zum Zuordnen der Nutzerfiihrung iiber ,,userlane®. Die
Speicherdauer betragt 5 Jahre.

di / dis (Cookie der Risk.Ident GmbH)

Mithilfe dieses Cookies konnen wir den genutzten Browser identifizieren. Die Speicherdauer
betragt 10 Jahre.

accountWebRememberMe-(Hash des Benutzernamens)

Mithilfe dieses Cookies konnen wir feststellen, ob ein Nutzer, der beim Login in das Kéufer-
portal eine 2-Faktor-Authentifizierung durchfiihren muss, den aktuellen Browser als
vertrauenswiirdig gespeichert hat. Die Speicherdauer betrdgt 6 Monate.

wt_rla (Cookie der Webtrekk GmbH)

Dieses Cookie verhindert ungewollte Mehrfachaufrufe des Tracking-Pixels. Die
Speicherdauer betrigt 2 Monate.

wt3 eid / wt_eid (Cookie der Webtrekk GmbH)

Mithilfe dieses Cookies kann ein Nutzer mittels anonymer und eindeutiger ID als Website-
Besucher wiedererkannt werden. Die Speicherdauer betragt 6 Monate.



wt_nbg Q3 (Cookie der Webtrekk GmbH)

Mithilfe dieses Cookies konnen wir technische Anfragen, die wéhrend der Nutzung unserer
Seiten an uns geschickt werden (Requests), Nutzern zuordnen. Die Speicherdauer betrigt bis
zum Ende der Browser-Sitzung.

wt3 sid / wt_sid (Cookie der Webtrekk GmbH)

Dieses Cookie erkennt zusammenhéngende User-Sessions. Die Speicherdauer betrigt bis zum
Ende der Browser-Sitzung.

Diese Verarbeitung der Daten erfolgt gemal3 Artikel 6 Abs. 1 Buchstabe f DSGVO zur
anonymisierten, statistischen Analyse des Besucherverhaltens fiir die bedarfsgerechte
Gestaltung unserer Webseite. Fiir den Einsatz von Cookies, der auf einer Einwilligung basiert,
erfolgt die Verarbeitung der Daten gemal3 Artikel 6 Abs. 1 Buchstabe a DSGVO.

Die Cookie-Einstellungen konnen jederzeit hier gedndert werden: Cookie-Einstellungen

5. Nutzeranfrage im Zusammenhang mit
Zahlungsrecherchen oder technischen Problemen

Sofern der Nutzer im Zusammenhang mit einem giropay-Bezahlvorgang eine
Zahlungsrecherche veranlassen oder eine Anfrage zu technischen Problemen an uns richten
mochte, hat er die Moglichkeit, uns dies iiber das auf dieser Webseite zur Verfligung gestellte
Kontaktformular, per E-Mail oder per Telefon mitzuteilen.

Zur Bearbeitung dieser Nutzeranfrage zur Zahlungsrecherche oder zu technischen Problemen
erhebt die paydirekt GmbH die folgenden personenbezogenen Daten des Nutzers:

- Geschlecht/Anrede

- Vorname

- Nachname

- Email-Adresse

- Empfanger/Online-Shop

- Datum

- Betrag

- giropay-Transaktions-ID (auch ,,giropay ID* genannt)

Im Zeitpunkt der Absendung der Nachricht werden zudem folgende Daten gespeichert:

- Die IP-Adresse des Nutzers
- Datum und Uhrzeit der Anfrage

Bei der Kontaktaufnahme iiber die bereitgestellte E-Mail-Adresse werden die mit der E-Mail
iibermittelten personenbezogenen Daten des Nutzers verarbeitet. Diese Daten umfassen
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- Vorname

- Name

- E-Mail-Adresse

- giropay-Transaktions-ID (auch ,,giropay ID* genannt)
- vom Nutzer bereitgestellte Angaben zum Sachverhalt

Rechtsgrundlage fiir die Verarbeitung der genannten Daten ist unser berechtigtes Interesse,
die Anfragen von Nutzern im Zusammenhang mit einer Zahlungsrecherche oder technischen
Problemen zu bearbeiten und im Anschluss daran mit dem Nutzer anlésslich der Anfrage in
Kontakt zu treten (Art. 6 Abs. 1 lit. f DSGVO).

6. Transaktionsdaten

6.1 giropay-Verfahren

Die paydirekt GmbH stellt die Webseite fiir die giropay-Transaktion im Auftrag des
jeweiligen kontofiihrenden Instituts des Nutzers zur Verfligung. In diesem Rahmen erhebt und
verarbeitet die paydirekt GmbH ggf. die IBAN des Nutzers im Rahmen der Bankensuche im
Auftrag dieses Instituts.

Die eigentliche Zahlungsinitiierung erfolgt in den Systemen des kontofiihrenden Instituts des
Nutzers. Im Anschluss informiert die paydirekt GmbH den Handler im Auftrag des
kontofiihrenden Instituts des Nutzers {iber die initiierte Zahlung unter Verwendung einer
Transaktionsnummer (giropay ID, um die Zahlung innerhalb des giropay-Verfahrens
identifizieren zu konnen) und leitet ggf. im Rahmen einer Riickabwicklung Daten im Auftrag
des kontofiihrenden Instituts des Nutzers weiter.

Dariiber hinaus erhebt die paydirekt GmbH keine Transaktionsdaten im Zusammenhang mit
dieser Zahlung.

Samtliche personenbezogenen Informationen werden damit nur durch das kontofiihrende
Institut des Nutzers bzw. in dessen Auftrag erhoben und weitergehend verarbeitet. Das
kontofiihrende Institut des Nutzers ist beziiglich der Datenverarbeitung im Rahmen des
Zahlungsvorgangs Verantwortlicher im Sinne der DSGVO.

6.2 Initiierung von giropay-Zahlungen aus dem paydirekt-Checkout

Wenn ein Nutzer beim Handler paydirekt als Zahlverfahren auswéhlt und sich anschlieSend
im Rahmen des von der paydirekt GmbH zur Verfiigung gestellten Checkouts fiir eine
giropay-Zahlung entscheidet, verarbeitet die paydirekt GmbH IBAN, BIC und den Namen des
Kontoinhabers sowie eine giropay ID, um die Zahlungsdaten innerhalb des giropay-
Verfahrens an das jeweilige kontofiihrende Institut weiterleiten zu konnen und um die
Riickabwicklung von Zahlungen zu ermoglichen.

Die eigentliche Zahlungsinitiierung erfolgt in den Systemen des kontofiihrenden Instituts des
Nutzers. Im Anschluss informiert die paydirekt GmbH den Handler im Auftrag des
kontofiihrenden Instituts des Nutzers {iber die initiierte Zahlung unter Verwendung einer
Transaktionsnummer (giropay ID, um die Zahlung innerhalb des giropay-Verfahrens
identifizieren zu konnen). Nach Abschluss des Checkouts speichert die paydirekt GmbH die
Zahlungs- und Transaktionsdaten (z.B. Zahlungsbetrag, Lieferadresse, Transaktionsreferenz,



die giropay ID sowie Informationen zum Warenkorb) und nutzt diese im Falle einer
Riickabwicklung.

Zum Zwecke der Betrugspriavention und -verfolgung verarbeitet die paydirekt GmbH die bei
der paydirekt GmbH vorliegenden Daten zu den vom Teilnehmer getétigten Transaktionen,
sowie die vom Héndler tibermittelten Daten (z.B. Name, Warenwert, Lieferanschrift).

Die paydirekt GmbH bedient sich zur Vermeidung von Betrugsféllen der Risk.Ident GmbH
(,,Kooperationspartner*). Der Kooperationspartner verarbeitet Daten zur Ermittlung des bei
der Nutzung der Héndler-Webseite verwendeten Endgerits und gleicht diese Daten mit seiner
Datenbank zur Betrugspriavention ab.

Soweit durch den Kooperationspartner IP-Adressen erhoben werden, werden diese Adressen
gekiirzt. Ein Personenbezug anhand der IP-Adressen ist damit nicht moglich. Auch ansonsten
stellt der Kooperationspartner keinen Bezug zu Thnen her. Die Daten werden von dem
Kooperationspartner in einer Datenbank zur Betrugspravention hinterlegt.

Nur die paydirekt GmbH stellt zur Betrugspriavention und -verfolgung einen Personenbezug
zwischen den zu den Endgeriten erhobenen Daten und Thnen her.

Eine vollautomatisierte automatische Entscheidungsfindung gemaf Artikel 22 DSGVO findet
nicht statt.

6.3 Zahlungsrecherchen und anfragen aufgrund technischer Probleme

Auf Veranlassung des Nutzers erhebt die paydirekt GmbH Transaktionsdaten zur Bearbeitung
von Zahlungsrecherchen oder bei Nutzeranfragen zu technischen Problemen (s. Ziffer 4).

7. Weitergabe von Daten

7.1. Bei der Nutzung der Bankenauswahl

Soweit der Nutzer der Speicherung der jeweiligen Bank- bzw. Kontoinformationen im Cache
zugestimmt hat (s. hierzu Ziffer 3 dieser Datenschutzinformation), ruft die paydirekt GmbH
diese Daten beim niachsten Aufruf der Bankenauswahlseite automatisch aus dem Cache auf
und leitet den Nutzer automatisch an das kontofiihrende Institut weiter.

7.2. Bei der Erbringung unserer Dienstleistungen

Die paydirekt GmbH nutzt fiir die Erbringung unserer Dienstleistungen vertraglich
verbundene externe Dienstleister (,,Auftragsverarbeiter*). Personenbezogene Daten werden an
diese Auftragsverarbeiter weitergegeben, um diesen die weitere Bearbeitung zu ermoglichen.
Diese Auftragsverarbeiter werden von uns sorgfiltig ausgewihlt und regelméBig tiberpriift,
um sicherzugehen, dass die Privatsphire der Nutzer gewahrt bleibt. Die Auftragsverarbeiter
diirfen die Daten ausschlieBlich zu den von uns vorgegebenen Zwecken verwenden und
werden dariiber hinaus von uns vertraglich verpflichtet, die Daten ausschlieBlich geméf dieser
Datenschutzerkldrung sowie den europidischen und deutschen Datenschutzgesetzen zu
behandeln.



Die paydirekt GmbH verwendet die folgenden Auftragsverarbeiter:
Sykes Enterprises Support Services B.V. & Co. KG, 26419 Schortens

Die Weitergabe von Daten an den Auftragsverarbeiter erfolgt auf Grundlage von Art. 28 Abs.
1 DSGVO, hilfsweise auf Grundlage des berechtigten Interesses der paydirekt GmbH an den
mit dem Einsatz von spezialisierten Auftragsverarbeitern verbundenen wirtschaftlichen und
technischen Vorteilen, und dem Umstand, dass Rechte und Interessen am Schutz
personenbezogenen Daten des Nutzers nicht tiberwiegen (Art. 6 Abs. 1 lit. f DSGVO).

8. Rechte der betroffenen Person

Soweit personenbezogenen Daten von Nutzern dieser Webseite erhoben und verarbeitet
wurden haben die Nutzer in Bezug auf diese Daten folgende Rechte:

das Recht auf Auskunft nach Artikel 15 DSGVO,

das Recht auf Berichtigung nach Artikel 16 DSGVO,

das Recht auf Loschung nach Artikel 17 DSGVO,

das Recht auf Einschrankung der Verarbeitung nach Artikel 18 DSGVO
sowie das Recht auf Dateniibertragbarkeit aus Artikel 20 DSGVO.

Zur Wahrnehmung der oben genannten Rechte konnen sich die Nutzer an den
Datenschutzbeauftragten der paydirekt GmbH unter den in Absatz 1 genannten Kontaktdaten
wenden.

Beim Auskunfts- und beim Loschungsrecht gelten die Einschrankungen nach den §§ 34 und
35 BDSG. Dariiber hinaus besteht ein Beschwerderecht bei einer zustindigen Datenschutz-
Aufsichtsbehorde (Artikel 77 DSGVO, § 40 BDSG).



